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A. TEKNIK
TEDBIRLER



Uyum sUlreci boyunca her bir veri sorumlusu nezdinde gerceklestirilen
yogun calismalar kapsaminda isin hukuki ve idari boyutu bir tarafa, sistem
yoneticilerini ilgilendiren, teknik tedbirlerin alinmasi, kisisel verilerin givenliginin
saglanmasi da ciddi anlamda ele alinmasi gereken bir konu olarak karsimiza
cikmaktadir. Kisisel Verilerin Korunmasi Kanunu kapsam olarak, adindan da
anlasilacagi Uzere sadece “Kisisel Veri" ile sinirlidir. Kisisel Verinin tanimi ise,
Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turld bilgidir. Daha 6nce
de belirtmis oldugum Uzere esasen yasal cercevesi kanun ile belirlenmis, basli
basina hukuki bir konudur. Kanun metninde “Veri" kelimesi geciyor diye bu isin,
sadece sistem vyoneticilerine -bilesim uzmanlarina- yuklenmesi dogru bir
yaklasim degildir. idari, hukuki ve teknik bakimdan uyumluluk gerektiren ve
yonetilmesi gereken kritik bir strectir. Kurumlardaki islenen verilerin buyuk bir
yuzdesinin elektronik ortamda bulunan dijital veri oldugunu varsayarsak, bilesim
uzmanlarini da yakindan ilgilendiren bir konudur. Sistem vyoneticisi sirket
nezdinde kurulacak komisyonun da dogal tyesi olmalidir.

KVKK kapsaminda yapilmasi gerekenler ise, hazirlanacak detayl kisisel
veri isleme envanteri teknik tedbirlerin tespiti acisindan da ©nem arz
etmektedir. Verinin niteligi, saklama alani, isleme yontemi tespit edilerek en
uygun teknik tedbirlerin alinmasi gerekmektedir. Verilerin siniflandiriimasi,
Kisisel Verilerin islenmesi ve Korunmasi Prosediiriiniin hazirlanmasi ile birlikte
bu dokimantasyonlar veri sorumlusuna yol haritasi olusturacaktir.

Sistem yoneticilerinin amaci, sadece kanunda bahsedilen kisisel verilerin
guvenligini saglamak degil, dijital ortamda bulunan tim kisisel, kurumsal ve
ticari verilerin guvenligini saglamak olmalidir. Buradan hareketle, tim dijital
verileri, butunlik, gizlilik ve erisilebilirlik Gcgeninde degerlendirerek, sistem
yoneticilerine rehberlik edecek, bilgi glvenligi, yontem, teknoloji ve uygulama
pratiklerini ele alacagiz. Veri sorumlusunun mevcut kaynaklar yeterli ise ayrica
yatinma ihtiyac duymadan, KVKK icin gerekli olan asgari teknik gereklilikleri
saglamis, ayni zamanda tim verileri icin de surdurdlebilir bir Bilgi Guvenligi
Sistemi yapilandirmis olacaktir.
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1. SISTEM YONETIMI VE BiLGI GUVENLIGI:

Sistem yonetimi karmasik bir istir, genel prensip; merkezilestir, sadelestir
ve standartlastir. Sanallastirma sistemlerinin de bulut bilisimin de temel
yaklasimi budur. Dagitik mimariler, genellikle sistem yonetimini zorlastirr,
hakimiyet alanini daraltir ve zafiyetler ortaya cikabilir, fark edilmesi gtctur, veri
kaybi ve sizintisi kacinilmazdir.Teknolojik gelismelere paralel olarak her gtin yeni
ve farkll siber tehditler ve atak metotlari ile karsilasiyoruz. Siber tehditleri ve
riskleri tamamen yok etmem mUmkin olmamakla birlikte, dnleyici tedbirler ile
mevcut risklerin minimize edilmesi mUmkindlr. Siber ataklar, "genellikle
disaridan iceriye yonludur" tezi artik gecerli degildir. ic networkteki bir aygt,
kullanici veya uygulama ile ataklar gerceklestirilebilir. Ornegin; kullanicinin
masum gortinen bir linke yonlendirilmesi bilgi kaybina yol acabilir, tim sisteme
zarar verebilir. Ozellikle, glivenlik duvari, network ve uygulama aciklar yetkisiz
kisilere davetiye cikarabilir. Eskiden siber saldirilarin amaci, zarar vermek veya
sistemi calismaz hale getirmek iken, bugtn, bilgi calmak, yok etmek ve ticari
menfaat elde etmektir. Saldirilar, bireysel tatmin, hobi ya da eglence icin
gerceklestirenler, ginimuizde orgutlenerek profesyonellestiler, daha bilincli,
daha sistematik ve global dlcekte ataklar yapabilmektedirler. Cevrimici herhangi
bir cihazla, mail yolu ile veya Sosyal Medya hesaplari ile boyle bir saldirlya maruz
kalabilmek, KVKK kapsaminda karsilasilabilecek veri givenligi risklerindendir.

Verinin butunlagu, gizliligi kadar erigilebilir olmasi da dnemlidir. Ancak,
erigilebilir bir verinin gizliliginden s6z edilebilmesi icin, erisim yonetimi ve
politikalari gereklidir. Yetkilendirme, veri gizliliginin ana omurgasidir, herkesin her
veriye ulasabilir olmasi durumunda veri guvenligi ve bUtunliglinden so6z
edilemez. Kaynaklara erisim, sinirli, dlctlt ve kontrolli yapilmaldir. Bunun icin
Erisim Yetkilendirme Matrisi olusturulmalidir.

Peki, kritik verileri hem erisilebilir hem de goriinmez yapmak mumkin
mudur? Evet mumkin, bu konuda bircok teknolojiden bahsedilebilir tabi, her
sistem yoneticisi de farkl yontem ve uygulama pratikleri gelistirmistir. Tek bir
cihaz, yazihm veya yontem ile siber guvenligin saglanmasi mimkin degildir.
Uctan uca tum sistemin guvenligi icin, bircok yontem ve tedbirler uygulanmali,
surekli gelistirilmelidir. Kullanicilarin egitimi ve farkindaligin artiriimasi gereklidir.
Uyumluluk surecinde kurumlarin goéz éninde bulundurmasi gereken konular:

Kurum baglaminin olusturulmasi: Kurumsal baglami, ilgili taraflarin ihtiyac ve
beklentilerini saptamak ve Bilgi Guvenligi Yonetimi Sisteminin("BGYS")
kapsamini belirlemektir. Standart; uyumlu bir BGYS'nin olusturulmasini,
uygulanmasini, idame ettirilmesini ve strekli olarak iyilestiriimesini sart
kosmaktadir.

Yonetim: Ust diizey yonetici kadrosu belirlenen politikalarin uygulanmasini
zorunlu kilmak, bilgi glvenligi sorumluluk ve vyetkilerini tahsis etmek gibi
islemleri siki tutarak BGYS'nin etkili yonetimini gerceklestirmelidir.



Planlama: Bilgi gtvenligi risklerinin etkili yonetimi icin gerekli islemlerin
belirlenmesi, analizlerin yapilmasi ve sureclerin planlanmasi; ayni zamanda
BGYS'nin hedeflerinin acikliga kavusturulmasi gerekmektedir.

Destek: Yeterli kaynaklar ayrilmali, farkindalik arttiriimali, belgelendirme islemi
ve kontrolleri yapiimalidir.

Operasyon: Risklerin belirlenip ele alinmasi, degisikliklerin yonetimi ve
dokimantasyon gibi dnemli islemlerin daha ayrintili uygulanmasi gerekmektedir.

Performans degerlendirmesi: Bilgi gtvenligi kontrollerinin, sireclerinin ve
yonetiminin izlenmesi, Olcilmesi, analiz edilmesi ve
degerlendirme-denetleme-analiz adimlarinin uygulanmasi, bodylece gerektigi
durumlarda sistematik iyilestirmenin yapilmasidir.

lyilestirme: Denetleme ve gbzden gecirme islemlerinin bulgu ve sonuclarini
analiz ederek BGYS icin surekli bir duzeltme ve gelistirme sureci saglamaktir.
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2. EN SIK ORTAYA
CIKAN VERI iHLALI
SEBEPLERI



2019'da en sik ortaya cikan veri ihlali sebepleri yanlis yapilandirimis bulut
depolama ortamlari, korunmasiz kod depolari, zafiyetli acik kaynak yazilimlaridir.

A. Yanlis Yapilandirilmis Bulut Depolama

Bircok sirket verilerini depolamak icin bulut sunucularini kullanmaktadir.
Buyuk avantajlarina ragmen, vyanlis yapilandinimis sunucular, bilgisayar
korsanlarinin kotu niyetli etkinlikleri icin bir sirketin verilerini ele gecirmesi ve
kullanmasi icin ihlale yol acabilir. Herhangi bir yanlis yapilandirmada verileri halka
aciklayan ve ilk olarak bu hatayi fark eden hackerler olacaktir. Yanhs Guvenlik
Yapilandirmasinin Acik Web Uygulama Givenligi Projesi ("OWASP") ilk 10'da # 6
olmasi da onemli bir husus oldugunu gostermektedir. Neredeyse tim buytk
bulut ve laaS saglayicilari yanhs konfigirasyondan olusabilecek veri ihlallerinde
sucu uUzerine almamaktadir.

Yaygin Yapilan Yanlis Yapilandirmalar:

Varsayilan sistem kimlik bilgilerinin kullanimi (kullanici adi / parolalar)

Devre digi birakilimayan ve arama motorlari araciligiyla kolayca erisilebilen
dizin ve dosya listeleri

Bazi kullanici izleri, (hata mesaji olarak kullanicilara dondurtlen sayfalar
cok fazla bilgiye sahip olabilmektedir.)

Model uygulamalar, kullaniimayan yetkileri ve kullanici hesaplarini acik
birakmak, silmemek

Guncel olmayan yazilimlar, eski sistemlerin kullanimi, gincel olmayan
yamalar.

Yanlis Yapilandirilmis Verileri Onlemek icin Basit Adimlar:

Veri sorumlusunun kullandigi tim 3. ve 4. taraf servis saglayicilarini ve
bulut depolama sunucularini kesfetmesi,

Bulut depolama sunucularinin yanls yapilandiriip yapilandiriimadigini
kontrol edilmesi,

3. ve 4. parti saglayicilarinizin siber riskinin izlenmesi,

Saldirn Tespit Sistemi (IDS) ginltklerini dizenli olarak kontrol edilmesi ve
ana bilgisayar dlzeyindeki olaylari incelemek icin ag tabanl IDS yerine ana
bilgisayar tabanli IDS'nin goz 6ntinde bulundurulmasi,

Calisanlarin siber glvenlik bilincinin arttirimasi ve duzenli olarak sizan
kimlik bilgilerinin kontrol edilmesi.

B. Korunmasiz Kod Depolari

Acik kod depolari Ar-Ge'de verimliligi artirirken, ayni zamanda guvenlik aciklarini
da glindeme getirmektedir. Saldirganlar, acik kaynak kodunun ne kadar yaygin
kullanildiginin farkindadir. Kod icin kimin katkida bulundugunu ve hangilerinin
sorunlu oldugunu tespit etmek icin bu kod depolarini izlemektedirler. Uctincii
taraflar, ozellikle dis yazilim gelistiricileri, genellikle en zayif halkadir. Bu
gelistiriciler kodlarini geregince korumak icin gerekli egitim ve guvenlik
bilincinden yoksundur. Ayni anda birkac projeye, zorlu teslim tarihlerine ve
sabirsiz musterilere sahip olmalari nedeniyle, kodlarini kamuya acik alanlara
birakarak guvenligin temellerini goz ardi ediyor veya unutuyorlar.



Korunma Yontemleri:

-Sirket genelinde gizli ve kisisel verilerin yayinlanmadan dnce kaldiriimasini veya
yeniden dizenlenmesini saglamak. Ek olarak, katilimcilar, genellikle yararli
istihbarat icerebilecegi icin ekran goruntulerini paylasirken ya da herkese acik
olan goruslerini yayinlarken dikkatli olmalidirlar.

- Yalnizca dahili kullanim icin depolarin, kamu tiketimine uygun olanlara karsi
uygun izinlerle yapilandinldigindan emin olmak icin mevcut kod depo izinlerinin
denetlenmesi veya gozden gecirilmesi dusunulmelidir.

- Daha sonra bir siber saldirida yararlanilacak olan kesif asamasi sirasinda tipik
olarak maruz kalan verileri toplayacak olan istihbarat onderliginde bir
penetrasyon testi talep edin. Buna ve olusturulan raporlara dayanarak, bunlara
karsi daha iyi hazirlk yapmak ve bunlari azaltmak icin potansiyel saldir ve
tehditlerin daha iyi anlasilmasi saglanabilir.

C. Zafiyetli Acik Kaynak Yazilimlar

Acik Kaynak Kodlu Yazilimlarin ("OSS") kurumsal sistemlerde hizli bir sekilde
cogalmasi, daha fazla bilinmeyen unsur ekleyerek siber tehdit ortamini
genisletmektedir. 0SS, kuruluslar icin para, gelistiriciler icin zaman kazandirir,
ancak ayni sekilde genis bir eszamanl ve genis dlcide kiicimsenmeyen risk
yelpazesi sunar. 0SS'ye yonelik kod giincellemeleri ve dizeltmeleri konusunda
guncel kalinmasi onemlidir.

Acik Kaynakli Yazilimlarin Giivenlik Riskleri ve Dikkat Edilmesi Gereken
Givenlik Aciklar:

Acik kaynakli projelerde kod herkes tarafindan kullanilabilir. Bilgisayar
korsanlari bu bilgilere erisebilir ve zafiyeti bulanan acik kaynakli uygulamalari
kullanan ve yamalama konusuna dnem gostermeyen kuruluslar takip edebilir.

Acik kaynakli bilesenler, bu projelerin standart ticari kontrolleri
olmadigindan fikri mulkiyet ihlali riskleri olusturabilir.

Acik kaynak bilesenleri kullanan bir isletmenin karsi karsiya oldugu onemli
bir risk alani 6rgutin operasyonel verimsizligidir. Operasyonel acidan ciddi bir
endise kaynag, bir kurulusun acik kaynakli bilesenleri takip etmemesi ve bu
bilesenleri yeni surtmlerle uyumlu olarak guncellememesidir.

Acik kaynak kitapliklardan kod kopyalayip yapistirma dahil gelistiricinin
yanlis uygulamasidir. Kopyalama ve yapistirma, gelistiricilerin proje kodunda
yapabilecekleri tum aciklar kopyaladiklari icin sorunludur.
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3. VERI GUVENLIGI
ICIN YONTEM VE
UYGULAMALAR



1 - Guvenlik duvar yonetimi: Global dlcekte kendini kanitlamis, Firewall tercih
edilmesi ve guncel tutulmasi gerekmektedir. Wan to Lan erisimleri kapali
tutulmalidir. ~ Tim  kurallara,IDS(IntrusionDetectionSystems),IPS(Intrusion
Prevention Systems), ATP(Advanced Threat Protection) diger adiyla SANDBOX,
SSL(Secure Sockets Layer), VPN(Virtual Private Network), Bootnet Filter,
Antivirts, AntiSpyware, Application Control, Content Filter vb. servisleri aktif
edilebilir ve yapilandirilabilir. Kurum tarafindan da belirtilen bu teknik tedbir bilgi
guvenliginin en 6nemli asamalarindan biridir.

2 - Ag yonetimi: Network topoloji haritasi olusturulmalidir. Network agi optimize
edilerek veri sorumlusunun kendi internet aglari olusturulmalidir. Tim network
erisimlerinde MAC Authentication uygulanmasi saglikli olacaktir. Serverlara ve
uygulamalara erisim sinirlandirilarak sadece gerekli port ve servisleri aciimal
disaridan ve iceriden tim uzaktan erisimler kapatilmali, zorunlu ise IP bazinda
sinirlandirimalidir. Web Serverlari icin WAF(Web Application Firewall) ve SSL
kullaniimalidir. Sadece gtivenli VPN ile, erisime kontrolli izin verilebilir. WiFi
network icin mimkunse Controller kullanilmali ve misafir agi ayr yapilandiriimasi
saglikh olacaktir.

3 - Kimlik dogrulama ve erigim yonetimi: AD(Active Directory) yapisi kurularak
ve diger uygulamalarla entegre edilerek kimlik dogrulama ve erisim kontrolu tek
merkezde yonetilebilecektir. Admin hesaplar degistirilerek komplike sifreler
olusturulmalidir. DC(Domain Controller) Server'a erisimi engellemelidir. Mutlaka
ADC(Additional Domain Controller) yapilandiriimalidir. Misafir Wifi aglariniz igin
mutlaka kimlik dogrulama sistemi kullanilmalidir. Radius, hotspot vb. Network ve
internet  erisimleri icin  Erisim  Politikalari  uygulanabilecektir.  Kimligi
dogrulanmayan bilgisayar, cihaz, aygit, kullanici vb. networke sokulmamalidir.
internet erisimleri sinirlanmali ve filtrelenmelidir, kurallarda asla any/any
kullanmamalidir.

Patch vyonetimi icin ayri bir Server yapilandinimali ve tum sistemlere
dagitilmalidir. Microsoft sistemleri icin Ucretsiz sunulan WUS(Windows Update
Service) kullanilabilecektir.




4 - File Server dosya yonetimi: Eger dokiiman yonetim sistemi yoksa, veri
sorumlusu, Microsoft File Server ile dosyalari siniflandirip, ortak klasorlere
koyarak, tim dosyalari bir merkezde yonetebilir ve yedekleyebilir. Bunun icin,
ayr bir File Server yapilandirabilir, Sirket, Departman ve Pozisyon bazinda
klasorler olusturup ve vyetkilendirmeler yapilabilir. Tum kullanicilarin kisisel,
kurumsal ve ticari verilerini bu klasorlerde barindirmasi konusunda politikalar
olusturulmaldir. KVKK ile ilgili kisisel verilerin hangi klasorlerde saklanacagi ve
kimlerin erisebilecegi konusunda Klasor Matrisi ve Yetkilendirme Matrisi
olusturulmalidir. Ortak klasorler haricinde ayrica, File Server Folder Redirection
servisi yapilandiriimal ve tum kullanicilar icin uygulanmalidir. Uzaktan erisimler
icin mutlaka VPN kullaniimali bdylece olasi ihlallerin ontne gecilmelidir.
Kullanicilar cevrimdisi calisabilecek ve Networke baglandigi an senkronize
olacaktir. Bilgisayarlarin arizalanmasi, kaybolmasi veya dosyalarin silinmesi
durumunda her zaman bir kopyasi veri sorumlusunun yedeklerinde olacaktir. Bu
sayede tuim dosyalarinizi siniflandirmis, yetkilendirmis ve tek merkezde
toplanmis olacaktir. Kisisel veriler icin, DLP kurallari olusturulabilir. Ornegin;
icerisinde T.C. Kimlik Numarasi gecen dosyalar kaydedilemesin veya baska
klasore yonlendirilebilsin vb. erisim, yedekleme, imha etme vb. islemlerinizi
kolayca yapilabilecektir. Kritik veriler icin, Disk Encryption sifrelemeyontemi
kullanilabilir. Disk Encryption, uygulama zorluklari ve sistem kaynaklari kullanimi
bakimindan dezavantajlari olsa da verilerinizi yetkisiz kisilere karsi koruyan bir
teknolojidir.

5 - Kurumsal Mail yonetimi: Mail sistemleri hem kurumlar hem de KVKK icin cok
onemlidir. Kisisel, kurumsal ve ticari verilerin blytk bolimi mail sisteminde
islenir. Global olcekte kendini kanitlamis, lisansl, destek saglanan ve stabil
calisan Kurumsal Mail sistemleri tercih edilmesi saglikli olacaktir.Mail Sistemi,
mutlaka spam mail ve kotlu amacli yazilim guvenlik sistemlerine sahip olmalidir.
Arsivleme veya yedekleme 0zelligi olmalidir. Kurallar olusturulmasina olanak
saglamali ve yonetilebilmelidir.

KVKK icin, veri sorumlusu tarafindan kurallar olusturulabilir. Ornegin, tim
kullanicilarin posta kutularindaki, icerisinde CV gecen mailleri cv@sirketadi.com
mail hesabina yonlendirilmesini saglayabilir, bdylece kisisel veriler bir merkezde
toplanabilir. DLP sisteminde de kisisel veri iceren mailler icin kurallar
olusturulabilir.




6 - Yedekleme ve Felaket Yonetimi: Sistem yoneticileri icin, yedekleme her
zaman hayat kurtari. TUm sistemler icin mutlaka yedekleme planlariniz
olmalidir. Bu planlari yaparken 3-2-1 kuralina uyumlu yapiimalidir;

Kural-1: Verilerin en az 3 kopyasi olmalidr,
Kural-2: Bu kopyalar en az 2 farkh ortamda depolanmalidir,
Kural-3: Bir yedek kopyasi mutlaka farkl lokasyonda tutulmahdir.

Yedekleme cihazlar (Storage, NAS, Teyp vb.) mutlaka ayri VLAN'da olmali ve
erisim sinirh olmalidir. Fiziki ve Sanal Serverlarin image, clone yontemi ile
yedeklenmesi en yaygin yontemdir.

Global olarak kendisini kanitlamis, lisansl, destek saglanan bir Kurumsal
Yedekleme sistemi kullaniimasi faydali olacaktir. Tim yedekler icin, belirli
periyotlarda restore/recovery testi yapilimalidir. Uzak lokasyonlardaki dagitik
verilerin yedeklenmesi her zaman daha guctlr. Verilerin siniflandiriimasi ve
merkezilestiriimesi bu bakimdan cok dnemlidir.

Felaket Yonetimi ve is Surekliligi icin mutlaka, felakey yonetimi plani yapiimalidr.
Veri sorumlusunun ihtiyaclarina gore kritik server ve veriler baz alinarak Felaket
ve Kurtarma plani yapilabilir. Son vyillarda, bulut sistemlerin yayginlagsmasi ve
maliyetlerinin dismesi ile daha kolay ve daha az bltce ile felaket planlar
olusturulabilir. Kritik server ve veriler veri merkezlerinde konumlandirilacak bir
server ve/veya kiralanacak bir server'a replike edilebilir. Replikasyon server ve
verilerinizin kritiklik durumuna gore farkl sekillerde konumlandirilabilir.

7 - Uc nokta yonetimi: Lisansl yazihm kullaniimali ve gincel tutulmaldir. TGm
musteriler  "kullanicl” yapilmalidir.  Sistem  yonetici disinda uygulama
kurulmasi/kaldiriimasi engellenmelidir. Veri glvenligi ve sizintisina karsi, USB,
DVD, SD, Bluetooth vb. aygitlari ve boot aygitlari da engellenmelidir.

Tasinabilir cihazlar icin kurallar olusturulmali network disinda da aktif olmalidir. «
Veri Kayip Onleme » (Data Loss Prevention) sistemi kurularak ve gerekli kurallari
yapilandirilmahdir. Veri sizintilarini dnlemenin en dnemli adimidir. Siniflandiriimis
veriler icin erisim, paylasim ve silme politikalari olusturulmali ve bu veriler
loglanmalidir.

8 - SIEM ve LOG yonetimi: Log toplama, log yonetimi ve analizi, bilgi guvenligi
icin olmazsa olmazdir. KVKK, 5651 yasa ve IS027001 standartlari cercevesinde
tim sistemlerdeki erisim kayitlarinin tutulmasi bir zorunluluktur. Log kayitlarinin
HASH yontemi ile imzalanarak, degistirilemez oldugu garanti altina alinmalidir.
Log kayitlari guvenli alanlarda, yasalarda belirlenen sureler kadar saklanmalidir
ve erisim sinirli olmalidir.

SIEM(Security Information and Event Management) SIEM gercek zamanli olarak,
tim sistemlerin Urettigi loglari merkezi olarak toplayan, saklayan ve analiz eden
bir sistemdir. SIEM Sistemleri, Log analizlerine gore daha detayl yapilandirma ve
raporlama 0zelligine sahiptir.



SIEM belirlenen politika ve kurallar ile olaylar arasinda anlamli iliski kurar ve
korelasyon teknigi ile muhtemel saldirilara yonelik alarmlar Uretir, tehditleri
onlemeye yardimci olur. Global dlcekte kendini kanitlamis, destek saglanan ve
stabil olan bir SIEM UrinUne sahip olunmasi veri sorumlusu acisindan saglikli
olacaktir. Veri sorumlusunun yapisina gore gerekli kurallari, korelasyonlari ve
alarmlari yapilandiriimalidir. Bazi SIEM UrUnleri acik tarama servisleri de
icermektedir. Ancak belirli periyotlarda, uzman firmalar ile Penetrasyon(Sizma)
testi yapilmasi ve acik tarama raporlari alinmasi dnemlidir.

9 - IT varhklari yonetimi: Bilgi teknolojileri fiziki varliklarin takip edilmesi ve
yonetilmesi icin, mutlaka IT Envanteri cikartilmali ve yonetilmelidir. TUm cihaz ve
aygitlari, kullanicilara zimmetleyerek gerekli idari tedbirler alinmalidir.

Sistem Odasi(Veri Merkezi), korunakli bir alanda konumlandirilmali ve mutlaka
ISO027001 standartlarina gore yapilandiriimalidir. Ozellikle sogutma, yangin, su
baskini, sarsinti, nem vb. alarm sistemleri kurulmalidir. Glvenlik kamerasi ile
7/24 izlenmeli. Sistem odasi girig/cikislarinin kontrolli yapilmasi saglanmalidir.
izinsiz girisler engellenmelidir. Kritik Server ve cihazlar isaretlenmelidir.

10 - IT Strateji, Politika ve Prosedirler: Kurumsal stratejileri destekleyici, bilgi
teknolojileri stratejisi olusturulmali ve uygulanmalidir.. Kurumsal ihtiyaclar ve
gelecekteki dijital donlsUm projelerinizi de kapsayacak, Bilgi Teknolgjileri
Yonetimi Politikalar olusturulmalidir. BT surecleri ve is akiglar hazirlanmali ve
surec¢ bazinda Risk Analizi yapilmalidir.

Kisisel Veri isleme Envanteri, Kisisel Verilerin islenmesi ve Korunmasi politikasi,
Bilgi Glivenligi Politikasi, Sistem Erisim ve Yetkilendirme Matrisi, Bilgi Teknolajileri
Yonetim Prosedurd, diger yasal metinler vb. dokiimantasyonlari olusturulmali
varsa ISO sistemleriniz ile entegre edilmelidir.

Kisisel veriler icin, erisim, elde etme, isleme, imha etme ve aktarma
operasyonlari icin tim ilgili pozisyonlar, Kisisel Veri isleme Envanterine gore
yetkilendirilmelidir.

1 - Sertifikasyon ve Standardizasyonlar: Veri sorumlusunun ISO/IEC 27001
standardizasyonu gibi uluslararasi kabul goren sertifikalandirma siireclerinden
gecmesi alinabilecek teknik tedbirlere 6rnek olarak verilebilir. Ornegin ISO/IEC
27001 standardizasyonu kurumlarin bilgi varliklarinin risk dizeyini tanimlamak,
analiz etmek ve ele almak gibi adimlardan olusan bir bilgi glvenligi yonetim
sistemi olarak tanimlanmaktadir. Bu kapsamda s6z konusu standardizasyon
risklerin sistematik bir sekilde tanimlanip yonetilmesi, bilgi guvenligi
uygulamalarinin bagimsiz bir sekilde goézden gecirilmesi, glvenli bilginin olanakli
kilinmasi icin bltuncul ve risk tabanl bir yaklasim sunmasi, paydaslarin givenini
kazanmay! saglamasi, uluslararasi dlzeyde kabul edilmis kriterlere gore
guvenlik seviyesinin tespiti, sertifikalandirmanin bir defa gerceklestirilip kiresel
dizeyde kabul gormesi gibi avantajlar saglayarak veri gtivenliginin temininde
onemli bir rol oynayacak ayni zamanda kurumsal guvenilirligi ve itibar da
arttiracaktir.



4. KURUL TARAFINDAN
YAYIMLANAN TEKNIK
TEDBIRLER



Kurum tarafindan yayimlanan Veri Guvenligi Rehberinde veri
sorumlularinca alinabilecek idari ve teknik tedbirler belirtilmistir. Ayni zamanda
VERBIS'e bildirim yaparken de alinan idari ve teknik tedbirlerin belirtiimesi
gerekmekte olup VERBIS ekraninda yer alan idari ve teknik tedbirler listesinden
de faydalanilabilmesi mimkUindur. Kurum tarafindan yayimlanan teknik tedbirler
asagida belirtilmistir:

Ag glvenligi ve uygulama glvenligi saglanmasi

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimasi

Anahtar yonetimi uygulanmasi

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki
guvenlik - ©6nlemleri alinmasi
Bulutta depolanan kisisel verilerin guvenligi saglanmasi

Calisanlar icin yetki matrisi olusturulmasi

Erisim loglarinin dizenli olarak tutulmasi

Gerektiginde veri maskeleme onlemi uygulanmasi

Guncel anti-virds sistemlerinin kullaniimasi

Guvenlik duvarlarinin kullaniimasi

Kisisel veri guvenligi sorunlarinin hizli bir sekilde raporlanmasi

Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli givenlik
onlemlerinin alinmasi

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin guvenligi de
saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmasi ve bunlarin
takibinin yapilmasi

Log kayitlarinin kullanici midahalesi olmayacak sekilde tutulmasi

Ozel nitelikli kisisel verilerin elektronik posta yoluyla gonderilecekse
mutlaka sifreli olarak ve KEP veya kurumsal posta hesabi kullanilarak
gonderilmesi.

Ozel nitelikli kisisel veriler icin glivenli sifreleme / kriptografik anahtarlar
kullaniimasi ve farkli birimlerce yonetilmesi

Saldir tespit ve dnleme sistemlerinin kullaniimasi

Sizma testi uygulanmasi

Siber guvenlik 6nlemlerinin alinarak uygulanmasinin surekli takip edilmesi

Sifreleme yapilmasi

Veri kaybi onleme yazilimlarinin kullanilmasi ve kisisel verilerin dizenli
olarak yedeklenmesi




B. IDARI
TEDBIRLER



KISISEL VERILERIN KORUNMASI ICiN IDARI TEDBIRLER

Kanunun 12 nci maddesinin birinci fikrasinda;

“Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak erisilmesini énlemek,

c) Kigisel verilerin muhafazasini saglamak
amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli her tiirlii
teknik ve idari tedbirleri almak zorundadir.” hilkmU yer almaktadir.

Bu kapsamda, sirket sahipleri, bélim yoneticileri ve calisanlarinin dijital, fiziksel
ve benzer tum ticari islemlerinde 6689 sayili KVK Kanunun yuktmlilUklerine
uyum gosterecek tedbirler alinmasi, alinan tedbirlerin uygulanmasini saglamlari
gerekmektedir.
Bu tedbirlerin alinmasi her ne kadar yuksek maliyetler dogurdugu dustntlse de
distk maliyet ve siki denetimler sayesinde kolayca uygulanabilir hale
donusturulebilir.
idari tedbirler acisindan kritik olanlari siralamak gerekirse;

Kisisel verilerin hukuka aykiri olarak islenmesinin onleyici tedbirlerin
alinmasi,

Kisisel verilere hukuka aykiri olarak erisilmesinin ontne gecilmesi,

Kisisel verilerin muhafazasinin saglanmasi,

Bireylerin temel hak ve 0zgurlUklerinin korunmasi icin gereken o0zeni
gostermek,
olarak siralanabilir.

idari Tedbirlerin Uygulamalarini Ozetlemek Gerekirse ;

Kurum ici Departman Toplantilari Yapilarak Risk Analizlerinin Hazirlanmasi

Kisisel Veri isleme Envanteri Hazirlanmasi

Kurumsal Politikalar (Erisim, Bilgi Giivenligi, Kullanim, Saklama ve imha vb.)

Sozlesmeler (Veri Sorumlusu — Veri Sorumlusu, Veri Sorumlusu — Veri
isleyen Arasinda )

Gizlilik Taahhidtnameleri

Kurum ici Periyodik ve/veya Rastgele Denetimler Yapilmasi

is Sozlesmelerinin ve  Disiplin  Yonetmeligi Degisikliklerinin Yapilmasi
(Kanuna Uygun Hikimler ilave Edilmesi)

Kurumsal iletisim Yonetimi (Acil Durum Yonetimi, Kurul ve ilgili Kisiyi
Bilgilendirme, itibar Yonetimi vb.)

Egitim ve Farkindalik Faaliyetleri (Bilgi Glvenligi ve Kanuna Uyum)

Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim
saglanmasi olarak siralanabilir.




1. RISK ANALIZI

(Mevcut Risk ve Tehditlerin Belirlenmesi )



Kisisel Verilerin Korunmasi Kanunu Uyum Siireci Yoniinden
idari Tedbirler Kapsaminda Sirketler Neler Yapmalidir?

1. RISK ANALIZi — (Mevcut Risk ve Tehditlerin Belirlenmesi)

Veri Sorumlusu, blnyesinde kullanilan tim verilerin departman bazinda
analiz edilerek, ne kadar kisisel veri kullanildiginin tespit edilmesini saglamalidir.
Kisisel verilerin givenliginin saglanmasi icin dncelikle veri sorumlusu tarafindan
islenen tim kisisel verilerin neler oldugunun, bu verilerin korunmasina iliskin
ortaya cikabilecek risklerin gerceklesme olasiiginin ve gerceklesmesi
durumunda yol acacagi kayiplarin dogru bir sekilde belirlenerek buna uygun
tedbirlerin alinmasi gerekmektedir.

Bu riskler belirlenirken;

Kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi,

icerigi geregi hangi derecede gizlilik seviyesi gerektirdigi,

Guvenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin
niteligi ve niceligi dikkate alinmalidir.

Bu risklerin tanimlanmasi ve onceliginin belirlenmesinden sonra; stz konusu
risklerin azaltiimasi ya da ortadan kaldiriimasina yonelik kontrol ve ¢6zim
alternatifleri;

Maliyet,

Uygulanabilirlik,

Yararllk,
ilkeleri dogrultusunda degerlendirilmeli, gerekli idari tedbirler planlanarak
uygulamaya konulmalidr.




2. CALISANLARIN
EGITILMESI VE
FARKINDALIK CALISMALARI



2. CALISANLARIN EGITILMESI VE FARKINDALIK CALISMALARI

Dijitallesme sirketlerin veri glivenligine yapilacak saldirilari da beraberinde
getirmektedir. Pazarlama faaliyetlerinde kisisel verilerin kaynak olarak
kullanildigi glntmtzde, teknolojiye karsi gelistirilen siber saldinlarla tehdit
altinda kalan dijital kisisel verilerin glvenliginin saglanmasi konusunda,
calisanlara egitimler verilerek, sinirli olsa dahi ilk mudahaleyi yapmalari, kisisel
veri guvenliginin saglanmasi konusunda blytk dnem tasimaktadir.

Kisisel verilerin hukuka aykirn olarak aciklanmasi ya da paylasiimasi gibi
konular baslica kisisel veri guvenligi ihlallerindendir. Bu ihlaller, kullanicilarin
dikkatsizlik, dalginlik veya tecribesizlik gibi zayif yonlerinin kullaniimasi suretiyle
kotl amacl yazihm iceren elektronik posta ekinin acilmasi veya elektronik
postanin yanlis aliciya gonderilerek kisisel verilerin Gguncu kisilerin erisimine
acllmasi seklinde de ortaya cikabilmektedir. Verilecek farkindalik egitimlerinde
elektronik haberlesme kaynaklarinin risklerinin neler oldugu, bu riskleri en aza
indirgenmesi icin basit anlasilir paylasimlar ve dizenli periyodik paylasimlar
yapilmasi 6nemlidir. Veri Sorumlulari bu paylasim ve egitimleri kayit altina alarak
somutlastirip fiziki olarak da saklamalidir.

Sosyal medya ve diger tum dijital platformlarda calisanlara kisisel verilerin
hukuka aykiri olarak aciklanmamasi ve paylasiimamasi gibi konular hakkinda
egitim verilmesi, calisanlara yonelik farkindalik calismalari yapilmasi ve gtvenlik
risklerinin belirlenebildigi bir ortam olusturulmasi kisisel veri gtvenliginin
saglanmasi bakimindan cok énemlidir.

Veri sorumlusu nezdinde calisan herkesin hangi konumda calistigina
bakilmaksizin kisisel veri guvenligine iliskin rol ve sorumluluklarinin, sozlu ve
yazili olarak gorev tanimlarinda belirlenmesi ve calisanlarin bu konudaki rol ve
sorumlulugunun farkinda olmasi saglanmasi bu kapsamdaki idari faaliyetlerini
yuratirken etkinligin artmasini saglayacaktir.

Ayrica kisisel veri iceren ortamlara erisim hakki verilirken veya bu konuda
kurum kaltard olusturulurken, kisisel veri paylasimi yapmanin kanuna uyumlu
sekilde olmasi gerektigi ilkesi ve her tirll risk iceren islemlerde mutlaka “risk
almadan sor- 6gren- uygula” prensibine uygun hareket edilmesine dikkat
edilmelidir.




Ote vyandan, kisisel veri iceren alanlarda calisanlarin ise alinma
sureclerinin bir parcasi olarak gizlilik anlagmalarini imzalamalari istenmesi
onemlidir. Calisanlarin gtivenlik politika ve prosedurlerine uymamasi durumunda
devreye girecek bir yazili disiplin streci de mutlaka olmaldir.  Disiplin
streclerinin aralikl donemlerde yapilan eksik-hatali islemlerin tespitleri ve
sonuclarinin ilan edilerek duyurulmasi da etkili bir idari uygulama ornegi
olacaktir.

Kisisel veri guvenligine iliskin politika ve prosedirlerde onemli
degisikliklerin meydana gelmesi halinde; yapilacak yeni egitimlerle bu
degisikliklerin, calisanlarla duzenli sekilde paylasiimasi ve kisisel veri gtuvenligine
iliskin tehditler hakkindaki bilgilerinin guncel tutulmasinin saglanmasi
gerekmektedir.




3. KISISEL VERI GUVENLIGI
POLITIKALARININ VE
PROSEDURLERININ
BELIRLENMESI



3. KISISEL VERI GUVENLIGIi POLITIKALARININ VE PROSEDURLERININ
BELIRLENMESI

Veri Sorumlularni tarafindan Kisisel veri glvenligine iliskin politikalarin
hazirlanmasi, bu kapsamdaki risklerin belirlenmesini ve 0Onlem alinmasini
saglayacaktir.

Kisisel veri glvenligine iliskin belirlenecek gercekgi ve istikrarli politika ve
prosedurler, veri sorumlusunun is yapis bicimine uygun sekilde adapte
edilmelidir. Kisisel veri glivenlik seviyesi, politika ve prosedurlerin uygun sekilde
hazirlanmamasindan  kaynaklanan  sorunlar nedeniyle vyeteri  kadar
saglanamamaktadir,

Bu kapsamda alinacak tedbirlerin dnceden belirlendigi 6rnek vaka calismalarinin
goz onunde bulundurularak hazirlanan uygulama politikalari, calisanlar tzerinde
ortaya cikabilecek baskiyi azaltacaktir.

Veri sorumlularinin, veri kayit sistemlerinde hangi kisisel verilerin
bulundugundan ve mevcut guvenlik onlemlerini inceleyerek diger vyasal
yukumlaltklerle uyumlu hareket edildiginden emin olmasi gerekmektedir.

Politika ve prosedurler kapsaminda; dlzenli olarak kontroller yapilmali,
yapilan kontroller kayit altina alinarak belgelendirilmelidir. Gelistirilmesi gereken
hususlar periyodik kontrollerle tespit edilmeli ve gerekli gincellemeler yerine
getirildikten sonra da duzenli olarak kontrollere devam edilmelidir.

Ayrica, her kisisel veri kategorisi icin ortaya cikabilecek riskler ile givenlik
ihlallerinin nasil yonetilecegi de acikca belirlenerek kayit altina alinmalidir.




4. KISISEL VERILERIN
MUMKUN OLDUGUNCA
AZALTILMASI



4. KISISEL VERILERIN MUMKUN OLDUGUNCA AZALTILMASI

6698 KVK Kanunun 4 Gncu maddesinin ikinci fikrasinin (b) ve (d) bentleri

uyarinca “kisisel veriler, gerektiginde dogru ve gulincel olmal, ilgili mevzuatta
ongortlen veya islendikleri amacg icin gerekli olan sure kadar muhafaza
edilmelidir."seklindedir.
Her ne kadar kanun bu konuyu “gerekli olan stire kadar muhafaza edilmelidir”
seklinde belirtmis olsa da , ozellikle uzun slredir faaliyet gosteren veri
sorumlulari, cok fazla miktarda kisisel veri toplamakta oldugundan s6z konusu
kisisel verilerin bir kismi zamanla dogru olmayan, gtncelligini yitirmis ve
herhangi bir amaca hizmet etmeyen veriler haline gelebilmektedir.

Bunun onlne gecebilmek icin, Veri Sorumlularinca ;

isleme amaclari bakimindan anilan kisisel verilere hala ihtiyac duyuluyor
mu’?

Kisisel verilerin dogru yerde muhafaza edilip, yeterli glvenligi saglaniyor
mu®?

sorularini kendilerine sormali ve risklerini de goz onunde bulundurarak, buna
gore aksiyon almalidirlar.

Ayrica;

Fiziki, Dijital ortamlardaki, yetkisiz erisimin énune gecilebilmesi icin kisisel veri
isleme amaclarina uygun olmasina ragmen, veri sorumlularinin siklikla erigimi
gerekmeyen ve arsiv amach tutulan kisisel verilerin, daha glvenli ortamlarda
muhafaza edilmesi tavsiye edilmekte ve ihtiyac duyulmayan kisisel verilerin ise
kisisel veri saklama ve imha politikasi ile kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi yonetmeligine uygun ve guvenli bir sekilde imha
edilmesi gerekmektedir.




5. VERI ISLEYENLER ILE
ILISKILERIN YONETIMI



5. VERI iISLEYENLER iLE iLISKILERIN YONETIMI

Kisisel Verilerin Korunmasi Kanunun 12 nci maddesinin ikinci fikrasi geregi
"veri igleyenler de kisisel verilerin givenliginin saglanmasi konusunda veri
sorumlusuyla mustereken sorumludur” der.

Bazi veri sorumlular, bilgi teknolojileri ihtiyaclarini karsilamak icin veri
isleyenlerden hizmet alarak ihtiyaclarini karsilamaktadirlar. Veri sorumlularinin,
hizmet alirken s6z konusu veri isleyenlerin kisisel veriler konusunda gerekli veri
guvenliginin saglama standartlarini  sorgulayarak, aralarinda imzaladiklari
stzlesmelerinde bu konuya yer vermelidirler.

Belirtiler sozlesmelerin;

- Veri isleyen ile imzalanan s6zlesmenin yazili olmasi,

- KVKK mevzuatina uyumlu olmasi

- Veri imha ve saklama politikasi prosedirlerine uygun olmasi

- Veri isleyenin, isledigi kisisel verilere iliskin olarak suresiz sir saklama
yukUimluligune tabi olacaginin yazili olmasi,

- Herhangi bir veri ihlali olmasi durumunda, veri isleyenin bu durumu derhal
veri sorumlusuna bildirmekle ytkimlu oldugunun yazili olmasi

- Veri sorumlusu, kisisel veri iceren sistem uzerinde gerekli denetimleri
yapar veya yaptinr, denetim sonucunda ortaya cikan raporlari ve hizmet
saglayiciyi yerinde inceleyebilir hikmUnun s6zlesmede yazili olmasi,

Risklerin minimize edilmesi acisindan 6nem tasimaktadir.

KAYNAKCA ; KVKK Veri Givenligi Rehberi ( Teknik ve idari Tedbirler )
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AEC PARTNERS
TEKNIK ve IDARiI TEDBIRLER REHBERI

AEC Partners iletisim Bilgileri

Adres: Yeni Yol Caddesi No:3

Nurol Tower Kat:10 D:1009

Sisli/istanbul

Telefon: 0 (212) 234 9728

E-Posta: kvkk@aecdanismanlik.com
internet Sayfasi: www.aecdanismanlik.com

Bu serde vyer alan yazi ve sair iceriklerin, bireysel kullanim disinda izin alinmadan kismen ya da tamamen
kopyalanmasi, cogaltimasi, yayinlanmasi, dagitimasi ve kaynak gostermeksizin kullanimasi kesinlikle
yasaktir. Bu yasaga uymayanlar hakkinda 5846 Fikir ve Sanat Eserleri Kanunu uyarinca yasal islem
yapllacaktir. Eserin tim haklar saklidir,



